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COMO ABORDAR EL PROCESO DE ADECUACION AL RGPD.
POR DONDE EMPEZAR

En nuestra primera entrega, presentamos a modo de Decdlogo un resumen con las principales
novedades del nuevo RGPD. A fecha de hoy, solo contamos con seis meses para prepararnos a
las nuevas obligaciones en proteccién de datos. El dia 25 de mayo de 2018, cuando acudamos al
trabajo, abramos nuestra empresa, pongamos en marcha nuestros sistemas, PC’s, etc. deberd
estar todo a punto. En otro caso, correremos un elevado riesgo de incurrir en fuertes sanciones.

¢Qué debemos tener en cuenta en este proceso de adecuacion? Tres, a mi modo de ver, son
los aspectos clave que se deben tener en cuenta por las empresas y organizaciones a la hora de
abordar este cambio normativo:

1. Concienciacidn de quienes toman las decisiones en nuestra compafiia. El RGPD exige
apoyo de la direccién, informacidn, asignacién de recursos, respaldo.

2. Contar con la ayuda y asesoramiento de un profesional de la privacidad, con
conocimientos y metodologia en la implementacién de este tipo de proyectos.

3. Planificacidn, establecer fases y prioridades en atencién a las caracteristicas de cada
organizacién y tipo de tratamientos de datos que se hacen.

éPor donde empezar? Al igual que sucede en otros entornos (personal, profesional), ante un
nuevo cambio debemos preguntarnos: ¢donde estamos? éa donde quiero llegar?, y, écomo voy
a hacerlo?

El punto de partida pasa en todo caso por (1) conocer cual es la situacién actual de la empresa
en proteccién de datos, qué datos tratamos, qué medidas y politicas de seguridad hay
implantadas, (2) analizar su grado de cumplimiento conforme al nuevo Reglamento y (3)
elaborar un plan de accién que, de manera progresiva, marcando fases y prioridades, nos
permita estar preparados a la nueva norma en mayo de 2018.
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En consecuencia, si en algo debemos prestar mayor atencién en esta primera fase para la
adecuacién, es sin duda en obtener una primera fotografia, imagen fiel de nuestra
organizacion en el tratamiento de datos, que nos refleje:

v' qué tipo de datos tratamos (categorias de tipo de datos)

v" con qué finalidades (si son necesarios o no para los fines perseguidos por la empresa
a la hora de recogerlos)

v" y cédmo los tratamos (quien accede, donde se almacenan, que proteccidon damos...).
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Se trata en definitiva de realizar un inventario de flujo de datos (data mapping) a partir del cual

poder establecer donde estd mas expuesta nuestra empresa u organizacién, definir y priorizar
fases de actuacion y plazos para la ejecucion.

QUE CONTIENE

DESDE DPNDE

¢{QUIEN
ACCEDE?

Del analisis y valoracidn conjunta de esta informacion:

12, Obtendremos una primera aproximacion del grado de cumplimiento de los principios y
nuevas obligaciones del Reglamento:

0 ¢Qué Base legal (licitud) ampara el tratamiento que realizamos de los datos
(consentimiento, cumplimiento de una obligacion legal, existencia de una
relacion contractual, proteger intereses vitales del interesado o de otras
personas, cumplimiento de un interés publico, satisfaccién de un interés
legitimo)?

0 ¢Para qué fines determinados los usamos? (legitimacién)

0 ¢Son necesarios, adecuados, pertinentes y no excesivos para la consecucién
de los fines perseguidos por mi empresa? (limitacidon, minimizacion)
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0 ¢Qué tipo informacion doy a los interesados antes de proceder al
tratamiento de sus datos? ¢Es de manera clara, inteligible, transparente...?

0 ¢Através de qué medios facilito dicha informacion?

0 Si tratamos datos personales en base a un consentimiento: icémo hemos
recogido el consentimiento, de manera inequivoca, mediante una accién o
declaracion afirmativa? éHacemos tratamientos de datos basados en un
consentimiento tacito, por ej. mediante casillas premarcadas...?

0 ¢Tratamos datos sensibles (salud, religion, ideologia, origen racial, datos
genéticos o biométricos, etc.)?, écontamos con el consentimiento expreso?;
y ¢de menores?

0 ¢Se ceden o comunican datos a terceros? ¢Esta justificada dicha cesion?
écuento con el consentimiento del interesado?

0 ¢Acceden los proveedores a datos personales de la empresa? ¢Esta recogida
la relacion en un contrato? ¢Qué garantias me ofrecen para el de
cumplimiento de la normativa sobre proteccidon de datos? éSe encuentran
fuera de la Unién Europea?

0 ¢Mi empresa realiza transferencias, comunicacion, de datos fuera de la
Unién Europea? ¢Qué base legal, instrumento o autorizacion me habilita
para dichas transferencias?

22.- Asimismo, y en atencion al tipo de datos, volumen y alcance del tratamiento, y desde el
enfoque del riesgo para la privacidad, derechos y libertades de las personas, determinaremos:

v' la adecuacion y suficiencia conforme al nuevo RGPD de las medidas técnicas y
organizativas existentes, y

v la obligatoriedad, o no, de realizar una evaluacién de impacto, en qué caso y/o

tratamientos, y de designar un DPO (delegado en proteccién de datos), o en
otro caso, valorar su conveniencia.
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32, Y podremos establecer un plan de accién para el cumplimiento: fases, prioridades, plazos
de ejecucion:

Situacion Licitud Revision Derechos Riesgos/PIAs | Plan de accion
Actual Tratamiento politicas interesados

MECANISMOS ,
VISIBLES, | ANALISIS MEDIDAS
CLAUSULAS SENCILLOS, PROCESOS | PRIORIDADES
DATAMAPPING | BASE LEGAL INFORMATIVAS |  ACCESIBLES | TRATAMIENTOS | RECURSOS
¢ DONDE FINALIDADES  |CONSENTIMIENTO | “(ESPECIAL | MAPADEREESGOS| b a708
ESTAMOSMAS | REGISTRODE | RELACIONCON |ATENCIGNNUEVOS| BRECHAS DE
EXPUESTOS? | ACTIVIDADES TERCEROS ET DERECHOS) SEGURIDAD DPO

Como consideracion final, de entre todas las actividades a tener en cuenta de cara al
cumplimiento del nuevo RGPD, resaltamos la recomendacién de la Agencia Espanola de
Proteccion de Datos (AGPD) de documentar e identificar claramente la base legal sobre la que
se desarrollan los tratamientos, aun cuando no se recoja en el Reglamento de manera explicita
y obligatorio en todos los casos.

“La identificacion de la base legal es indispensable para estar

en condiciones de demostrar que se cumple con las
previsiones del RGPD”.

En Madrid, a 2 de octubre de 2017
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